BIS論壇　No.124「米国家安全保障局（NSA）の産業スパイ活動問題」2014年1月31日
　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　　中川　十郎　
　　NSAによる個人情報収集活動を暴露し、ロシアに亡命中の米中央情報局（CIA）元職員スノーデン容疑者は1月26日夜、ドイツ公共放送ARDが放送したインタビューでNSAは米国家安全保障上の目的だけでなく、競争が激化するグローバルビジネス戦争で産業スパイとしても活動していると証言し、NSAがビジネスインテリジェンスなど経済情報も収集しており、米国が外国の企業に対してもスパイ活動をしていることは間違いないと断言したという。また「メルケル独首相の携帯電話だけでなく彼女の側近や大臣を監視していないとは考えにくい」と指摘し、多くの人物の携帯が盗聴されていたとの考えを示した。（1月27日、日経夕刊、1月28日、朝日新聞）1月31日付け日経によれば、クラッパー米国家情報長官は29日の上院情報特別委員会での証言でCIAスノーデン元職員に「米国の安全をさらに損なうのを防ぐために、まだ暴露していない盗んだ文書の残りを返還するように要求した」という。暴露によってテロリストらが米政府の情報源や情報収集の方法、技術を研究し、情報機関の活動は非常に困難になっていると批判。すでにテロリストなど敵側の通信の仕方に変化が見え始めており、「米国と米国民は以前に比べて安全でなくなった」と警告した。スノーデン氏は「NSAの機密情報はすでに自分の手元にはなく、すべて特定のジャーナリストに提供した。何を報じるかは関知していない」と説明したという。
そもそも悪名高い米スパイ組織、NSAが中心となり、英国、カナダ、オーストラリア、ニュージーランドのアングロサクソン5か国は第2次大戦後の早い時期から、通信盗聴システムECHELON(梯子の隠語)を活用し、地球規模の盗聴を行い、世界中の音声通信、ファックス、電子メール、最近は携帯電話、スマホなどを盗聴、分析、活用している。エシュロンは市民のプライバシーの侵害、私的通信の傍受、盗聴という人権上も深刻な事態を引き起こし、欧州議会はエシュロン傍受システム調査委員会を設立。2001年5月18日に調査結果を発表。国際経済情報戦の実態を暴露し、世界に衝撃を与えた。傍受、盗聴の疑いのある基地は世界中に20か所あり、なんと日本の青森県・三沢米軍基地も傍受、盗聴基地に含まれていることだ。世界の諜報機関は冷戦終結後、経済分野の覇権をめざし、情報収集のターゲットを軍事情報から経済、技術分野に移し、世界では熾烈な経済情報戦が始まっていることを認識すべきだ。上記欧州議会の報告書では90年代に国際ビジネス分野で、主要な28の傍聴、盗聴例を取り上げて、注意を喚起している。日本関係では96年に米国製乗用車の対日クオータ交渉に際し、CIAが当時の通産省のコンピューターに侵入し、情報を当時の米通商代表ミッキー・カンターに流したケースや、日本製高級車の排ガス規制の情報を傍受するなど米国が情報を不正に入手したというダンカン・キャンベル氏の調査結果を公表している。このように日本の交渉情報は裸にされており、おそらくＴＰＰ交渉情報も米側に筒抜けになっていると思われる。
日本の政府、企業は今後、重要な外交交渉や国際ビジネス交渉においては暗号を使うなど徹底した機密保全に万全の態勢を固めることが肝要であることを銘記すべきである。　　　
